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VZDALENA SPRAVA
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Hlavni fidici program Procesu GROWE je v podstaté bezobsluzny, béZici zcela autonomné. Moznosti zasahu do
samostatného procesu jsou omezeny, protoZe prozménu jakychkoli parametrd, nebo fidiciho skriptu je potfeba
ridici program restartovat. ProtoZe je praxi ovéreno, Ze takovéto zasahy jsou Cas od Casu potreba, byla pro tento
ucel vyvinuta Vzdalena sprava Procesu GROWE.

PRINCIP VZDALENE SPRAVY — SLUZBA SERVER
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Soudasti Fidiciho programu je sluzba Server zaji$tujici komunikaci pomoci sité LAN. Ridici PC je nakonfigurovéno
tak, Ze v OS je vytvoren maly RAM disk o velikosti nékolika MB, slouzZici jednak jako komunikacni uzel (Vertex),
jednak jako File Handle Storage, slouzici jako UloZisté HTML stranek s informacemi z procesu Rizeni.

Ridici program pii svém startu otestuje pfitomnost tohoto RAM disku a vytvofi v ném ServerRun soubor,
oznacujici béh sluzby Server a jeji stav On-Line. Tento soubor je po celou dobu béhu sluzby uzamcéen proti zapisu
a smazani.

Pro pripojeni k Serveru slouzi program Client Communicator, ktery je soucasti instalacniho baliku Projekt
GROWE a jeho umisténi je v adresari ...\GROWE\RIZENI\UTIL\CLIENT.EXE.

Client Communicator a.8.2. RC-I. build #235-81012018 build #235-801812081%8
Soucast proJektu GﬁONE(c) 2@iz-18

rridan prikaz SERVER PROGRAMS UFPDATE

pridana podpora bharevneho zohbrazeni wvz=dalene obrazovky
pridan_prikaz EXEc

zmena Login procesu na Jedno—pruchodowvy

pridan prepinac pri spusteni R

opravena bezpecnostni chuyka pri auto. 5ruuaden1 skriptu
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Spusténi programu Client Communicator

Komunikace mezi klientem a serverem probihda pomoci komunikaéniho protokolu, ktery byl navrZzen pravé pro
tento Ucel. Pro komunikaci se pozivaji komunikaéni pakety se Sifrovanym obsahem. Ochrana navazané
komunikace probiha na nékolika Urovnich.

Pro navazani komunikace je potieba se pfihlasit k serveru pomoci uzivatelského jména a hesla. Anonymni
pripojeni (bez prihlasovacich Gdaji) neni moZné. Client Communicator pfi svém startu vytvori jedinecny
bezpecnostni klic CID (ClientID), ktery je platny po celou dobu spusténi programu. Pfi kazdém spusténi se
generuje kli¢ novy. Tento kli¢ se prfedd strané Server spolecné s ptihlaSovacimi Udaji. Server udaje zkontroluje a
pokud odpovidaji formatu komunikacniho protokolu a jsou spravné, vytvofi spojeni. Po vytvoreni spojeni se dle
pristupovych prav uZivatele zpfistupni sada pfikazl, kterymi lze jednak zjistovat stav Procesu GROWE a jednak
jej ovliviiovat, nebo ménit jeho konfiguraci. Soucasti kazdého paketu s navazanym spojenim je i kli¢ CID, ktery
zabezpeluje, Ze do komunikace nevstoupi neoprdvnéné treti strana. Pokud Server nalezne neplatny, nebo
chybéjiciklic CID, komunikace se z bezpecnostnich divodu prerusi

Dalsi ochranou je zabezpeceni proti Hammer Attack, kde se cyklicky testuji rtzné prihlasovaci Gdaje (napf.
pomoci nejc¢astéji pouzivanych uz. jmen a hesel. Pokud sluzba Server zjisti vicendsobny neuspésny pokus o
prihlaseni, deaktivuje se a dale je vzdalena sprava nedostupna. Znovu spusténi sluzby je pak potreba provést
pfimo na fidicim PC, kdy je uZivatel (na obrazovce Debug) informovan o této udalosti.
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Ridici proces— princip navazdnispojeni
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Komunikace navazana

Mapa procesu pfi navazovani zabezpecené komunikace

Proti vzajemné nekompatibilité stran Server a Client odesila pfi prihlasovacim procesu Cislo své verze. Pokud je
verze klienta nizsi, nez je minimalni poZadovana, k navazani spojeni nedojde jeho odmitnutim na strané serveru.
Tato ochrana je implementovana z dlivodu rozsifovani sady prikazl a zajiSténi, Ze obé strany pouzivaji stejnou
verzi komunikacniho protokolu. Jeho soucasna nejaktualnéjsi je verze SRV_Cmmnd_v0.99_E.
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Princip navazovani zabezpeclené komunikace je znazornéna na mapé procesd. Kazdy z klicovych krokud je
kontrolovan na bezchybnost, pokud se vyskytne chyba pfi navazovani spojeni, je proces prihlasovani prerusena
sluzba Server je uvedena do vychoziho stavu.

Login proces — princip prihladeni k sluzbé Server

Client Communicator
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Samotna komunikace je pak zabezpecena proti nezadoucimu priniku nebo naruseni, jak je zobrazeno v mapé
procesu zabezpeceni spojeni.

Ochrana navazaného spojeni

Zaddvani pfikaz( a zobrazeni
vysledkd operaci

Komunikace ufivatele pomoci B —— - _ .
. e Client Communicator
prikazového fadku +—
l A

Tvorba komunikacniho paketu

PFedani vysledku operace
Sifrovani paketu programu Client

Vytvofeniodpovédniho paketu
na komunikaéni uzel

Komunikaéni uzel [Vertex) —

Y
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Prijaty paket nenivalidni,
chybi, nebo je neplatné CID,
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—.
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PFedani pfikazu fidicimu procesu Provedenipiikazu a predani vysledku
zpétsluibé Server

Proces Rizeni GROWE

Mapa procesu zabezpeceni jiz navazaného spojeni
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PROGRAM CLIENT COMMUNICATOR

Program Client Comunicator slouzi ke vzdalené komunikaci se sluzbou SERVER Communicator. Tato sluzba je
svazana programoveé s programem pro fizeni procesu GROWE a umoziuje jeho vzdalenou spravu a monitoring.
Pro komunikaci je vyuZita sit MS-NET protokol TCP/IP s vyuzitim technologie tzv. Comm. Vertex — komunika¢niho
uzlu.

Client Communicator wver. 0.8.Z2. RC-I. build #235-01012018
Soucast projektu GROWE(c) Z2012-18

pro dalkovou spravu procesu GROWE(c)
pomoci technologie Client & Server Communicator

Client Communicator — Gvodni hlaseni

Komunikacni uzel je vytvoren jako RAM disk sdileny na strané SERVERu, o velikosti cca. 4 MB. Na tento uzel se
zasilaji komunikacni pakety, v nichZ jsou predavany prikazy nebo Zadosti o sluzbu na strané SERVER. Komunika¢ni
paket je podrobné popsan v souboru PACKET.TXT, princip komunikace je v souboru COMMUNIC.TXT. Po
odeslani prikazového paketu 'nasloucha’ klient na komunika¢nim uzlu, dokud SERVER neodesle odpovéd. Poté
tuto zobrazi uzivateli, popf. ji zpracuje do vystupnich dat, které poté zobrazi.

Existuje nékolik Urovni komunikace. Nechranéna a chrdnéna, a tato se dale liSi podle pfistupovych prav.
Nechrdnéna komunikace umozZriuje pouze zjisténi existence komunikaéniho uzlu, stavu serveru ON Line/OFF

omMuUnilcator, ver, U ui
Soucast prudeﬁtu GROME(cY 2@12-15

#15. 2813 pridan prikaz PREFIX - zmena oksahu ruychle wvolkuy TAB.

zmena prikazu VER na VERSIOH a rozsirenl wyuplsu o puu21te moduly.
#87.108.2815 rozsireni konfiguracnich hodnot nacitanuch z .INI souboru.
#31.18.2815 ZHENA YYZNAML rlkazu RESTARTPROCESS .

zmena prikazu SERUVER REBOOTMACHINE na DOWH. i
#89.11.2815 update modulu INICunf1g I/-0 (puvodni INIRead) prodpora zapisu.

Detekce systemu ..
Detekuuanu DOSBox virtualni prostredi, i
Kowunikace v soucasne doke neni fukcni v towmto prostredl z duvodu CHﬁhE
opetovneho vytvoreni cache diskwu {(refresh ohsahu) az po navratu do SHELL

[Program ukoncen.

Hindows neni spusten.
Detekovana sit ... neni detekovana.
Uychozi pismeno komunikacniho uzlu Jje nastaveno na Mi™

Pro napovedu pouzi. prikaz HELP.

[Anonymous] >

Client Communicator (50-ti Fadkovy mod)

Line, rychlost odezvy serveru a prihlaseni pomoci uZivatelského UcCtu. Teprve Uspésné prihlaseni umoznuje
vyuzivat pokrocilé ptikazy, slouzici jednak ke spravé sluzby Server a déle skrze tuto sluzbu ovladat dalsi, v tomto
piipadé sluzbu RIZENi. Komunikace probihd v krytované podobé, a to zadifrovanim téla paketu. Po pfihlaeni k
sluzbé Server navic dochazi ke kontrole tzv. CID — ClientID. ClientID je fetézec 15 nahodné vygenerovanych
znakd, ktery se vytvori po startu programu a je platny po celou dobu jeho béhu. Po ukonceni a opétovném
spusténi se vytvori nové CID. Toto CID slouzi k ochrané komunikace po prihlaseni, aby nemohlo dojit k prevzeti
vysSich opravnéni. Client odesila CID v kazdém komunikaénim paketu, Server kontroluje jeho shodu s CID
pouzitym pti prihlaSovani. Pokud SERVER nalezne neshodu, prerusi navdzané spojeni a provede vnitini
znovunastaveni do vychoziho stavu. Kazda takova zachycena neshoda se povaZuje za zavazné naruseni ochrany
komunikace, pokud se objevi opakované, predpokladd se, Ze probiha pokus o pfevzeti nebo neopravnéného
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zasahu do komunikace treti stranou a sluzba se trvale deaktivuje. Obdobné Server kontroluje vicendsobné
nelspésné prihlaseni, kdy toto povazuje za tzv. HAMMER ATTACK (nasilné prolomeni zaloZzené na opakovaném
zkouseni prihlasovacich Gdajl).

KONFIGURACE PROGRAMU

Pro spravnou funkci vzdalené spravy je potifeba nakonfigurovat komunikaéni program iuzel. Konfiguracni soubor
programu Client Communicator pouZiva format .INI.

[INI]

[Configuration]
colorfg=7

colorbg=1
vertexletter=m
prefixtab=server
clientlines=50
waitstateforserver=180

Popis jednotlivych konfiguraénich proménnych hlavniho programu:

colorfg — Barva pozadi, hodnota v rozsahu 0az 15

colorbg — Barva popredi, hodnota v rozsahu 0 az 15

vertexletter — pismeno komunika¢niho uzlu

prefixtab — Casto se opakujici prikaz, slovo, které se vlozi do fadku po stisku kldvesy TAB

clientlines — pocet radku, které zobrazuje program Client Communicator, hodnota je 25 nebo 50
waitstateforserver — Casova prodleva, po kterou program ¢eka na odpovéd serveru, vychozi je 180

PRIKAZY CLIENT & SERVER

Prikazova sada, ktera se pouZziva pro obousmérnou komunikaci je dle specifikace SERVER COMMAND.

Informace o specifikaci:
Verze prikazové sady SERVER COMMAND, ver. 0.9.9. BETA
SYSTEM Client & Server GROWESYSTEM Communication
Znacka prikazové sady: SRV_Cmmnd_v0.99_E

POPIS KOMUNIKACNICH PRIKAZU

Tento soubor slouZi zéroven jako napovédny text, kdy pfi pozadavku na server o zaslani informaci o specifikace
prikazové sady, se uloZi na komunikaéni uzel tento soubor.

Vsechny prikazy jsou odesilany klientem na komunikaéni uzel serveru, kde jsou dale zpracovany. Ptikazy jsou
rozdéleny do dvou sad —verejné achranéné, pfistupné az po Uspésném prihlaseni k sluzbé server. Verejné prikazy
slouzi k zakladnimu zjisténi stavu sluzby serveru (stav. ON LINE/OFF LINE, test rychlosti odezvy, zvySeni
uzivatelskych prav) a stavu komunika¢niho uzlu. Chranéné prikazy jsou dostupné az po uspésném prihlaseni k
serveru, kdy cela pfihlasovaci procedura je na strané serveru a klient pouze prijima textové vyzvy k vloZeni uz.
jmena a hesla a preddva tyto ziskané udaje od uZivatele. Pokud neni uzZivatel pfihlasen, je provedeni viech

chranénych prikazu odmitnuto serverem.

PRIKAZY NEVYZADUJICI PRIHLASENI (NEKOMUNIKUJICI SE SLUZBOU SERVER)
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COMM - dotaz na konektivitu serveru
NETVER - informace o detekované verzi sité LAN

PRIKAZY NEVYZADUJICi PRIHLASENI

PING - ovéfeni komunikace se serverem
SERVER LOGIN - pfihlaseni k serveru (ziskani vyssich opravnéni pro pouZiti chranénych prikazu)

PRIKAZY VYZADUJICI PRIHLASEN{ (CHRANENE)

Server Date - vraci systémové datum serveru

Server Time - vraci systémovy cas serveru

Server Text - posle zpravu na obrazovku serveru

Server Synchronize - synchronizuje datum a ¢as serveru podle PC klienta
Server Version - vraci informace o verzi serveru

Server Info - vraci podrobné informace o serveru

Server GetLOGFiles - uloZi .LOG soubory serveru na Vertex

Server GetActiveScript - ulozi aktivni .DBF skript na Vertex

Server ChangeScript - vyméni aktivni skript za novy (dotaz na soubor)
Server RestartProcess - restartuje proces GROWE

Server Down - deaktivuje sluzbu SERVER

Server KeyLock - vypina sluzbu pro ¢teni kldvesnice serveru

Server UnLock - zapina sluzbu pro ¢teniklavesnice serveru

Server GetCommandPack - odesle popis ptikazové sady serveru na vertex
Server LogOut - odhlaseni od serveru (odebranivyssich opravnéni)
Server Auto On - zapnuti auto fizeni procesu GROWE

Server Auto Off - vypnuti auto fizeni procesu GROWE

Server GetTemp - vrati posledni ¢tenou teplotu procesu GROWE
Server Control XY - posle Cislo X na Relé Y fidici desky

Server TestBoard - auto test fidicireléové desky

UZIVATELSKE PRIKAZY (¢isla 0-899)

pisemna forma Ciselnd forma datum vytvoreni platnost
Ping #000 *28.12.2014 PLATNY
Server Date #001 *01.2015 PLATNY
Server Time #002 *01.2015 PLATNY
Server Synchronize #003 *01.2015 PLATNY
Server Version #004 *01.2015 PLATNY
Server Info #005 *01.2015 PLATNY
Server GetLogFile #006 *01.2015 PLATNY
Server GetActiveAcript #007 *01.2015 PLATNY
Server ChangeScript #008 *01.2015 PLATNY
Server RestartProcess #009 *20.06.2015 PLATNY
Server RestartMachine #010 * 01.2015 DEAKTIVOVAN
Server Down #010 *31.10.2015 PLATNY
Server KeyLock #011 *01.2015 PLATNY
Server KeyUnLock #012 *01.2015 PLATNY
Server GetCommandPack #013 * 05.2015 PLATNY
Server Auto ON #014 *10.07.2015 PLATNY
Server Auto OFF #015 *10.07.2015 PLATNY
Server GetTemp #016 *10.07.2015 PLATNY
Server Control X Y #017 *10.07.2015 PLATNY
Server TestBoard #018 *11.07.2015 PLATNY

o000
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SYSTEMOVE PRIKAZY (rezervovana &ast, ¢isla 900-999)

pisemna forma Ciselna forma datum vytvoreni platnost
Text #900 * 04.2015 PLATNY
GetScreen #910 *11.07.2015 PLATNY
[test spojeni] #950 *26.06.2015 PLATNY
Debug On/Off #980 *11.07.2015 DEAKTIVOVAN
LogOut #998 *01.02.2015 PLATNY
Loglin #999 *01.02.2015 PLATNY

UZIVATELSKE PRIKAZY SERVERU — PODROBNY POPIS

Vsechny argumenty uzaviené do zavorek [] jsou nepovinné, argument Vertex musi byt zapsan ve formatu
pismena RAM disku +":" -> M:

PRIKAZ PING - #000
Ovérenikomunikace se serverem
Syntaxe prikazu:
PING vertex: [/C]
[/C] - cyklicka operace, prerusenipo ESC
(stejny prikaz se pouZziva se pro udrZovani navazaného spojeni se serverem)
NOPP vertex
Definice komunikace:
Klient odesle prikaz "000"
Server prijme prikazovy paket, odesle odpovéd

Al

Communication OK".
Klient pfijme paket odpovédi a zobrazi text.

Pfepinac [/C] zplsobi cyklické volani, pferusenikl. ESC.

Ptrikaz NOPP cyklické volani neumoznuje.

PRIKAZ SERVER DATE - #001
Vraci systémové datum PC serveru, vyzaduje prihlaseni
Syntaxe prikazu:
Server DATE
Definice komunikace:
Klient odesle prikaz "001".
Server ptijme ptikaz, odesle systémové datum PC ve formatu "mm-dd-rrrr".

Klient ptrijme paket odpovédi a zobrazi text odpovédi.

PRIKAZ SERVER TIME - #002
Vraci systémovy cas PC serveru, vyzaduje prihlaseni
Syntaxe prikazu:
Server TIME
Definice komunikace:
Klient odesle prikaz "002".
Server prijme prikaz, odesle systémovy cas PC ve 24 hod. formatu "hh-mm-ss".
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Klient pfijme paket odpovédi a zobrazi text odpovédi.

PRIKAZ SERVER SYNCHRONIZE - #003
Synchronizuje systémovy datum a ¢as serveru podle ¢asu klienta
Syntaxe prikazu:
Server SYNCHRONIZE

Definice komunikace:
Klient odesle prikaz "003" + systémovy datum PC ve formatu "mm-dd-rrrr" + systémovy Cas PC

ve 24 hod. formatu "hh-mm-ss".

Server prijme prikaz, aktualizuje sys. datum a cas dle prichozich informaci a odesle textovou
zpravu "Sync OK".

Klient pfijme paket odpovédi a zobrazi text odpovédi.

PRIKAZ SERVER VERSION - #004
Vraci informaci o verzi serveru
Syntaxe prikazu:
Server VERSION
Definice komunikace:
Klient odesle prikaz "004".
Server ptijme ptikaz, odesle textovou zpravu obsahujici informaci o verzi sluzby server.

Klient pfijme paket odpovédi a zobrazi text odpovédi.

PRIKAZ SERVER INFO - #005
Server ulozi podrobné informace o svém béhu na vertex v .LOG souboru
Syntaxe prikazu:
Server INFO
Definice komunikace:
Klient odesle prikaz "005".
Server pfijme prikaz, zkopiruje soubor SERVER.LOG z lokdlniho adresare na vertex a odesle

textovou zprdvu "Save File To Comm Vertex"
Klient pfijme paket odpovédi a na dotaz zobrazi soubor odpovédi.
Klient na dotaz smaze .LOG soubor odpovédiz vertexu. Pfiopakovaném prikazu se .LOG soubor

na vertexu prepisuje.

PRIKAZ SERVER GETLOGFILE - #006
Server uloZi na vertex vSechny nalezené .LOG soubory z lokdlniho adresare
Syntaxe prikazu:
Server GETLOGFILES
Definice komunikace:
Klient odesle pfikaz "006".
Server prijme prikaz, zkopiruje soubory *.LOG z lokalniho adresare na vertex a odesle textovou
zpravu "Send xLOGFilesOK", kdy x oznacuje pocetodeslanych souboru.LOG
Klient pfijme paket odpovédi a zobrazi text odpovédi.
Soubory .LOG jsou stdle uloZeny na vertexu, pokud je pfikaz volan opakované jsou soubory

prepisovany (aktualizovany).

PRIKAZ SERVER GETACTIVEACRIPT - #007
UloZi aktivni fidici .DBF skript na vertex
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Syntaxe prikazu:
Server GETACTIVESCRIPT
Definice komunikace:
Klient odesle ptikaz "007".
Server ptijme pfikaz, nalezne (podle informaci z Fidiciho systému) aktivni Fidici skript .DBF z
lokdlniho adresére, tento zkopiruje na vertex a odesle textovou zprdvu "SendActivScr".

Poté server odesle textovou zpravu o vysledku operace restartu procesu.

Soubor skriptu .DBF je stdle uloZen na veretxu, pokud je pfikaz voldn opakované, je soubor
prepisovan.

Pokud server nenalezne soubor skriptu .DBF v aktivnim adresafi odesle textovou zpravu "Not

Available Script".

PRIKAZ SERVER CHANGESCRIPT - #008
Zaméni aktivni Fidici .DBF skript na serveru
Syntaxe prikazu:
Server CHANGESCRIPT
Definice komunikace:
Klient zobrazi dotaz na nazev soubor, kterym nahradi ptvodni skript na serveru.
Po vybrani souboru je provedena jeho kontrola, zda je skript validni (kontrola platnosti
digitalniho podpisu). Pokud nenikontrola ukonéena s chybou, klient zkopiruje skript na vertex,
odesle pfikaz "008"+ nazev skriptu, server ptijme paket, presune skript z vertexu do lokalniho

adresate a preda pokyn fidicimu programu pro zaménu skriptu v procesu RIZENI.
Poté server odesle textovou zpravu o vysledku operace zamény skriptu a restartuje se.

PRIKAZ SERVER RESTARTPROCESS - #009
Restartuje fidici proces GROWE
Syntaxe prikazu:
Server RESTARTPROCESS
Definice komunikace:
Klient odesle piikaz "009"
Server prijme pfikaz, preda pozadavek o restart procesu RIZENI.
Pote server odesle textovou zpravu o vysledku operace restartu procesu "System SERVER now

restarting..."
SERVER provede interni restart, odpoji pfipojenou relacia uvede se do vychoziho stavu
Klient pfijme paket s odpovédi, zobrazi text odpovédi a provede automatické odhlaseni

PRIKAZ SERVER DOWN - #010
Deaktivuje sluzbu SERVER (pfibéhu procesu RIZENI)

Syntaxe prikazu:
Server DOWN
Definice komunikace:
Klient odesle prikaz "010"
Server ptijme ptikaz, pfeda pozadavek o deaktivaci sluzby nadiazenému programu

Poté server odesle textovou zpravu o prijeti poZzadavku o deaktivaci sluzby.

Klient prijme paket odpovédi a zobrazi text odpovédi.

PRIKAZ SERVER KEYLOCK - #011
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Zamyka klavesnici serveru (SERVER odpoji sluzbu cteni klavesnice)
Syntaxe prikazu:
Server KEYLOCK
Definice komunikace:
Klient odesle pfikaz "011".
Server ptijme pfikaz, provede zamceni klavesnice a vrati textovou zprdvu "Server Keyboard

Lock"
Klient pFijme paket s odpovédi a zobrazi text odpovédi.

PRIKAZ SERVER KEYUNLOCK - #012
Odemyka klavesnici serveru (SERVER pripoji sluzbu ¢teniklavesnice)
Syntaxe prikazu:
Server KEYUNLOCK
Definice komunikace:
Klient odesle pfikaz "012".
Server prijme prikaz, provede odemceni klavesnice a vrati textovou zpravu "Server Keyboard
Unlock"
Klient pfijme paket odpovédi a zobrazi text odpovédi.

PRIKAZ SERVER GETCOMMANDPACK - #013
Server vyhleda v domdacim adresafi soubor SRVCMMNT.TXT a uloZi ho na vertex
Syntaxe prikazu:
Server GETCOMMANDPACK
Definice komunikace:

Klient odesle pfikaz "013".
Server prijme pfikaz, provede kontrolu existence souboru, pokud existuje, zkopiruje ho na

vertex a vrati textovou zpravu o Uspésném dokonceni operace "Server Send Command Pack

to Vertex", jinak odesle textovou zpravu o neuspéchu "Command Pack not Found".

PRIKAZ SERVER AUTO ON - #014
Pfikaz pfeda procesu RIiZENI poZadavek o zapnuti automatické regulace dle fidiciho skriptu
Syntaxe prikazu:
Server AUTO ON
Definice komunikace:

Klient odesle ptikaz "014".
Server pfijme prikaz, zapne sluzbu automatického fizeni procesu GROWE. Vrati textovou

zpravu o uspésném dokoncenioperace "Server Auto On Ready", jinak odesle textovou zpravu

o neuspéchu "Server Auto ON Fail".

PRIKAZ SERVER AUTO OFF - #015
Pfikaz preda procesu RiZENI poZadavek o vypnuti automatické regulace dle fidiciho skriptu
Syntaxe prikazu:
Server AUTO OFF
Definice komunikace:
Klient odesle pfikaz "015".
Server pfijme prikaz, vypne sluzbu automatického Fizeni procesu GROWE. Vrati textovou
zpravu o uspésném dokonceni operace "Server Automatic Control is OFF", jinak odesle

textovou zpravu o neuspéchu "Server Auto OFF Fail".
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PRIKAZ SERVER GETTEMP - #016
Vrati hodnotu posledni mérené teploty v procesu GROWE

Syntaxe prikazu:
Server GETTEMP
Definice komunikace:
Klient odesle prikaz "016".
Server ptijme ptikaz a vrati textovou zpravu s informaci o aktudlni platné teploté. Jinak odesle

textovou zpravu o chybé pfi ¢teni teploty.

PRIKAZ SERVER CONTROL X Y - #017
Ptikaz preda procesu RIZENI pozadavek na reset, zménu stavu nebo vrati aktudini stav viech relé.
Syntaxe prikazu:
Server CONTROL X Y
Definice komunikace:
Klient odesle prikaz "017", dale hodnoty X a Y.
Server prijme pfikaz, predd procesu GROWE pozadavek o zménu na relé X stav Y. Rozsah
hodnoty relé Xje 0—-9, kdy 0 provede resetvsechrelé do stavu VYPNUTO, hodnota 9 vrati pouze
stav vsech relé, bez toho, Ze by byly provedeny zmény. V obou téchto pripadech je druhd

hodnota Y ignorovana. V ptipadé pouziti hodnoty 1 az 8 tim se oznaci, na kterém relé ma byt
provedena zména. V tomto pripadé druha hodnota oznacuje, stav, na ktery ma byt soucasny
zménén. Hodnota 0 znamena vypnuto, 1 zapnuto a 2 zména soucasného stavu na opacny. Jiné
hodnoty jsou ignorovany.

UPOZORNENI:

Pred timto prikazem je nutno vypnout automatické rizeni, prikazem SERVER AUTO_OFF, protoZe kaZdd dalsi
uddlost dle ridiciho skriptu mizZe zmenit poZadovanou hodnotu na plvodni v ném uvedenou. K této kontrole stavu
dochdzi 1x za sec. a miZe dojit ke kratkodobému vypnuti relé, kdy se prerusi napdjeni, coZ mize narusit
funkcionalitu nékterych spotrebici v Procesu GROWE.

PRIKAZ SERVER TESTBOARD - #018
Ptikaz preda procesu RIZENI pozadavek na auto test Fidicireléové desky, vrati vysledek testu.
Syntaxe prikazu:
Server TESTBOARD
Definice komunikace:
Klient odesle pfikaz "018".
Server ptijme prikaz, pfedd procesu GROWE pozadavek provedeniauto testu. Pfijeho pribéhu
jsou postupné spinana jednotliva relé a kontroluje se vidy jejich stav. Poté je provedena
kontrola blokace soucasné sepnutych relé 4 a 5. Po ukonceni testu SERVER vrati informaci o
vysledku testu.

SYSTEMOVE PRIKAZY SERVERU

PRIKAZ SERVER TEXT - #900
Odeslani textového fetézce a jeho zobrazeni na obrazovce serveru
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Syntaxe prikazu:
SERVER TEXT

Definice komunikace:

Klient odesle prikaz "900"+ text zpravy

Server pfijme prikaz, zobrazi text zpravy na obrazovku serveru a vrati textovou zpravu
"Incoming message akcepted." v paketu odpovédi.

Klient pfijme paket a zobrazi text odpovédi.

PRIKAZ - #950 (TEST SPOJENI)
Automaticky pfikaz, nelze vyvolat pomoci prikazu v SHELLu klienta, spousti automaticky klient po Uspésném
prihlaseni k serveru, v cyklu & 10 sec.

Syntaxe prikazu:
Klient odesle prikaz "950" (automaticky ptikaz systému)

Definice komunikace:

Pro tento specidlni pfikaz je zkrdcena obdoba ¢ekani na odpovéd ato na 1/3 této doby, pokud
server neodpovi, predpoklada se, ze spojeni bylo ztraceno a klient se uvede do stavu
nepfipojenoa zméni PROMPT na <[Anonymous]>

PRIKAZ SERVER LOGOUT - #998
odhlaseni od serveru (ukoncenikonekce, ztrata vyssich opravnéni)
Syntaxe prikazu:
Server LOGOUT
Definice komunikace:
Klient odesle prikaz "998".
Server ptijme pfikaz, provede odhlaseni klienta od serveru a vrati textovou zpravu "User Xxxxx
disconnect from server.", kdy Xxxxx je uzivatelské jméno odhlasovaného uzivatele.

Klient prijme paket a zobrazi text odpovédi a zméni PROMPT na <[Anonymous]>

PRIKAZ SERVER LOGIN - #999
Prihlaseni uzivatele k serveru (navazani konekce, ziskani vyssich opravnéni)
Syntaxe prikazu:
Server LOGIN
Definice komunikace:

Klient zobrazi dotaz na nazev pismene vertexu, dojde o ovéfeniplatnosti vertexu, klient odesle
prikaz "999" + CCVer(Verze klienta) + CID(ClientID)

Server pfijme pfikaz, uloZzi CCVer a CID do paméti a nastavi priznak pro probihajici proces
LOGIN. Server odesle dotaz na uZivatelské jméno formou textového dotazu "User name:" a
"Password:" v paketu. Zadavani hesla probiha v rezimu skrytych znakd na obrazovce, poté vse
odesle v Login paketu serveru. Server ptijme paket, ulozi do paméti, zkontroluje platnost
podpory klienta CCVer, ulozi kli¢ CID, dekryptuje LOGIN Skript — soubor PASSWORD.TXT,
zkontroluje platnost uz. jména a hesla. Pfi vSech shodach nastavi pfiznak pro pfihlaseni, odesle
text odpovédi "User Xxxxx logged sucessfully.", kdy Xxxxx je uzivatelské jméno prihlasovaného
uzivatele. Ddle zpfistupni chranéné prikazy serveru. Pfi pouziti téchto prikazd jsou dale
kontrolovany informace CCVer a CID aby nemohlo dojit k prevzeti navdzané komunikace s
jinym klientem nebo cizim programem a s ni neopravnénému navyseni prav k serveru. Po
uspésném prihlaseni zméni klient PROMPT na <[Logged]>. Pokud se prihlasovaci udaje (uz.
jméno nebo heslo) neshoduiji, server odmitne konekci a odesle odpovéd "Login fail."

Pokud se neshoduje CCVer, server odesle odpovéd "Wrong Client or unsupported Client
version. Login fail."
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Pokud se neshoduje CID, coZ je zdvaina bezpecnostni chyba, kterd mlze nastat napf. po
pfihlaseni klientem k serveru, poté restartu klienta a pokusu uzZiti statusu prihlaseni
(neoprdvnéné navyseni prav k serveru). Server uloZzi do RUN.LOG souboru hlaseni o pokusu o
naruseni bezpecnosti "Pokus o neautorizovany pristup k serveru" a ukonci konekci a odpoji
sluZbu SERVER. Tato sluzba se pak musi ru¢né restartovat na fidicim PC. Na stranu klienta se
neodesilaji o tomto Zadnd chybova hladseni, aby nedochdzelo k nechténému napomahani pfi
pokusu o nasilné prolomeni prozrazenim reakci systému. Klient zachyti preruseni konekce a
zméni PROMPT na <[Anonymous]>.
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LICENCNT UJEDNANT

Autorskd préva, pokud nejsou vyslovné uvedena jinak, naleZi spolecnosti Projekt GROWE. Autorskd prava
nalezejici k programovym modulim, které jsou poufZity, jsou ve zdrojovych kédech uvedeny, véetné jejich
vlastnika.

LICENCN{ UJEDNAN{

Toto licenéniujednani je pravni smlouvou mezi Vami, koncovym spotrebitelem (dale jen uZivatel) softwarového
produktu Client Communicator, (dale oznacovan jako produkt) a spolecnosti Projekt GROWEe (v textu pouZzito
jako Projekt GROWE). Produkt jako takovy se neprodava, pouze se udéluje licence k jeho uZivani. Instalaci a
pouzivanim produktu uZivatel potvrzuje, Ze souhlasi s podminkami tohoto ujednani a zavazuje se jimi fidit.

NA ZAKLADE TETO LICENCNi{ SMLOUVY SE UDELUJI NASLEDUJICI PRAVA

Produkt je poskytnut uZivateli ZDARMA, pocetinstalaci, nebo kopii neni nijak omezen. MuZe jej bez omezeni
Sirit, pokud dodrZi pravidlo, Ze program bude Sifen jako celek, véetné podpuirnych, konfiguraénich a dalSich
souborq, Gplné a nepozménéné dokumentace a elektronickych manualu.

POPIS DALSICH PRAV A OMEZENI

UZivatel neni opravnén produkt prodavat, pronajimat, plujcovat nebo poskytovat produkt za tplatu. Zpétna
analyza produktu neni povolena. Jednotlivé komponenty nebo ¢asti produktu nelze oddélovat pro samostatné
pouziti. Je zakazano, upravovat chod programu prostrednictvim produktl tretich stran. Zasahovat do databaze
(import/export nebo zpracovavani dat) je povoleno, avsak s prihlédnutim na mozného zasahu do autorskych prav
jejich vlastnikd.

Projekt GROWE si vyhrazuje pravo na zménu licencni politiky bez pfedchoziho upozornéni.

ZARUKY A ODPOVEDNOSTI

Produkt poskytovan bez jakychkoli zaruk. Projekt GROWE pak zvlasté nezarucuje bezvadny chod produktu,
pokud:

a) je provozovan spolu s programy jinych vyrobc(, které znemoznuji bezchybny chod programi

b) je provozovan na chybné nakonfigurovaném pocitaci nebo na chybné nastavené pocitacové siti

c) uZivatel provedl zasah do produktu, do jeho databdzovych nebo konfiguracnich soubort pomoci jinych
nastrojl, nebo prostfedkd, neZ je samotny program nebo nastroje, které jsou soucasti programového
vybaveni a protento zasah urceny.

Projekt GROWE nenese odpovédnost za pfipadné néasledné skody, at jsou jakékoli, které by vznikly na zakladé
pouziti jeho produktd. Projekt GROWE nenese odpovédnost za poufZiti softwarového vybavenik jinym ucelim,
nez je zde vyslovné uvedeno. V pripadé pozadavku na satisfakci za mozné vyniklé Skody, ndlezi uZivateli castka
do maximalni vysSe ndkladl, prokazatelné uhrazenych za softwarovy produkt k rukdm spolecnosti Projekt
GROWE.
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